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Seguridad de subsistemas fisicos y logicos en
sistemas informaticos
Itinerario formativo compuesto por los siguientes cursos:

Informat

Introduccion ala seguridad Analizar la problematica general abordando los conceptos de confidencialidad,

informatica integridady disponibilidad. Diferencias entrela seguridad pasivay activa. Valorar
laimportancia de las copias de seguridad y medidas especificas de seguridad
ambiental. Ubicacion y proteccion fisica de los equipos y servidores. Sistemas
de alimentacion ininterrumpida. Criptografia. Politicas de contrasefas.
Software malicioso. Clasificacion. Herramientas de proteccion y desinfeccion.
Utilizacion segura de navegadores web. Cookies. Control Parental. Explotacion
de vulnerabilidades.

Seguridad Informatica Métodos para asegurar la privacidad de la informacion transmitida. Fraudes
informaticos y robos de informacion. Control de la monitorizacion en redes
cableadas. Seguridad en redes inalambricas. Cortafuegos en equipos y
servidores. Caracteristicas e implementacion de VPN. Implantar soluciones
de alta disponibilidad empleando técnicas de virtualizacion y configurando
los entornos de prueba. Cumplimiento de la legislacion. Legislacion sobre
proteccion de datos y sobre los servicios de la sociedad de la informacion.
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En el caso de superar todos los cursos citados en este itinerario formativo se estaria en disposicion de participar en
un procedimiento de evaluacién y acreditacion de competencias profesionales. Unidad de Competencia: UC959_2
Mantener la seguridad de los subsistemas fisicos y I6gicos en sistemas informaticos.

Esta UC forma parte de la Cualificacion Profesional: IFC300_2 - Operacion de sistemas informaticos.

En caso de obtener la acreditacion oficial de la unidad de competencia se puede solicitar la convalidacion del Modulo
Profesional MP 0226 Seguridad informatica, al matricularse en el ciclo formativo de grado medio: CFGM Técnico en
sistemas microinformaticos y redes.

En caso de obtener la acreditacion oficial de la unidad de competencia se puede solicitar la convalidacion del Modulo
Formativo MFO959_2: Mantenimiento de la seguridad en sistemas informaticos, al realizar el Certificado de
Profesionalidad IFCT0210 Operacion de sistemas microinformaticos.
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Convalidaciones y equivalencias en conformidad con la nueva Ley Organica de Ordenacion e Integracion de la Formacion Profesional

Observaciones: Para realizar el curso, es necesario tener un ordenador con conexion a Internet. Para ello, podra utilizar el suyo propio o los
facilitados en las aulas Mentor
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